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1. Introduccidn

Los lineamientos determinados en este documento hacen referencia a una
serie de medidas que buscan la proteccién de la informacién existente en
la organizacién por su naturaleza de negocio, comprendiendo desde su
creacion, almacenamiento, transferencia y eliminacién, asi mismo su
alcance incluye el manejo en papel (fisico) o electrénico.

Dicha proteccion de la informacion como compromiso del Sistema de
gestion de seguridad de la informacion se implementa para afrontar las
diversas amenazas que puedan repercutir en la continuidad del negocio,
minimizar los riesgos, retornar la inversion y generar oportunidades de
negocio.

2. Alcance del SGSI

El Sistema de gestién de seguridad de la informacién para Technokey SAS.
comprende todas las areas, procesos y activos involucrados en la prestacion
de servicios de soluciones digitales como HUB, la comercializacidon de
SealMail (Notificaciones Electronicas Certificadas) y Factel; asegurando la
disponibilidad, integridad y confidencialidad de la informacién soportada,
administrada y procesada en infraestructura de computacion en la nube.
La sede principal de Technokey estd ubicada en la ciudad de Bogotd,
Colombia Calle 68 # 11-48.

3. Responsables
Los lineamientos de seguridad de la informacién establecidos en este
documento son de obligatorio cumplimiento por parte de todos los

funcionarios, contratistas y proveedores de Technokey S.A.S.

4. Definiciones

Confidencialidad: Propiedad de la informacidn que la hace no disponible o
sea divulgada [Fuente: NTC-ISO/IEC 27000:2017].

Integridad: Propiedad de salvaguardar la exactitud y estado completo de
los activos [Fuente: NTC-ISO/IEC 27000:2017].
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Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una
enfidad autorizada [Fuente: NTC-ISO/IEC 27000:2017].

Propietario de la informacion: Parte designada por la organizacion, cargo,
proceso o0 grupo de frabajo que son responsables de garantizar que la
informacion y los activos asociados se clasifican adecuadamente, revisan
periddicamente las restricciones y clasificaciones de acceso, teniendo en
cuenta la politica de control de acceso [Adaptado: GTC-ISO/IEC
27002:2015].

Custodio: Parte designada por la organizacién, cargo, proceso o grupo de
frabajo encargado de administrar y hacer efectivos los controles de
seguridad que el propietario de la informacién haya establecido
[Adaptado: GTC-ISO/IEC 27002:2013].

Usuario: Persona, grupo, enfidad o sistema automatizado que genere,
obtenga, tfransforme, conserve o utilice informacion en papel o medio
digital, fisicamente o a fravés de la red de datos y los sistemas de
informacién de la organizacién, para fines de uso corporativo o en
cumplimiento de sus funciones [Adaptado: Guia para la Gestion y
Clasificacion de Activos de Informacion. Min TIC].

Informaciéon: Es un conjunto de datos con un significado para la
organizacién [Adaptado del libro: «introduccion a la Teoria General de la
Administraciény, Séptima Edicidén, de Chiavenato Idalberto, McGraw-Hill
Interamericana, 2006, Pag. 110.].

Seguridad de la informacién: Preservacion de la confidencialidad,
integridad y disponibilidad de la informacién. Nota: Adicionalmente puede
abarcar otras propiedades como la autenticidad, la rendicidon de cuentas,
el no repudio y la confiabilidad [Fuente: NTC-ISO/IEC 27000:2017].

5. Politica de seguridad de la informacién

5.1 Generalidades

Technokey consciente de la importancia de la informacion para la eficaz
gestion de todos sus procesos y como lo define su propuesta de valor, se
compromete desde la Alta direccién a identificar, evaluar y tratar los riesgos
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que comprometan la seguridad de la informacién proveniente del
desarrollo de procesos internos y de la prestacion de servicios de soluciones
digitales a terceros; de manera que se implementen controles o
mecanismos que contribuyan a la proteccidon y preservacion de la
confidencialidad, disponibilidad e integridad de la misma, con la
responsabilidad de mejorar continuamente.

5.2 Objetivos de seguridad de la informacion

e Cumplir con los requisitos aplicables y correspondientes a la seguridad de
la informacion.

e Percibir y tratar los riesgos de seguridad de la informacion con el fin de
llevarlos a niveles aceptables para la organizacion.

e Establecer las medidas para la adecuada preservacion y administracion
de la informacién gestionada por Technokey S.A.S. Asi mismo los medios
usados para su procesamiento y que estén relacionados con la seguridad
de la informacién y la ciberseguridad.

e Generar cultura y compromiso del debido cuidado y diligencia con los
miembros de la organizacion y proveedores involucrados en la prestacion
de servicios de Technokey S.A.S.

e Definir y operar los mecanismos para la identificaciéon de oportunidades
de mejora continua con el fin de aportar en la maduracién del SGSI.

6. Evaluacion actual y proyectada de amenazas de seguridad de la
informacion

La evaluacion del entorno de la organizacién respecto a la seguridad de la
informacidn se debe realizar antes de iniciar la fase de planificacion y
actualizarlo posterior a la fase de evaluacidén de desempeno identificando
los avances de implementacion del modelo del sistema de gestion,
mediante herramientas de autodiagndstico.

La organizacién debe abordar amenazas identificadas en la actualidad y
proyectadas concernientes a seguridad de la informacién, teniendo en
cuenta los reportes de grupos de interés especial, foros y asociaciones
profesionales especializadas en seguridad.
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7. Organizacioén para la seguridad de la infformacién

La Alta Direccion aprueba la presente politica, ademds es responsable de
la conformidad de sus modificaciones.

Con el propdsito de asegurar la asignacion de responsabilidades y
autoridades para la adecuada planificaciéon, implementaciéon, operacion,
seguimiento, mantenimiento y mejora del SGSI; la Alta Direccién nombra al
Comité Primario de la organizacidn como ente responsable de asegurar la
gestion adecuada en toda la organizacién del SGSI. Por lo tanto, cumple
con las funciones de un Comité de seguridad de la informacion, el cual
estard conformado por los siguientes cargos:

- CEO

- Technology Director

- IT Security Officer

- Ofros cargos que se consideren necesarios de acuerdo con la

temdtica de la reunion.

Por consiguiente, dentro de los Comités Primarios que se realicen, al menos
una vez al ano o cuando ocurran cambios significativos se deben revisar y
actualizar esta politica y demds lineamientos de seguridad de la informacion
aplicables con el fin de cerciorar su conveniencia, adecuacién y eficacia.

Sumado a esto el Comité es responsable de revisar y proponer a la Alta
Direccién los lineamientos de seguridad de la informacién para su
correspondiente aprobacion.

De acuerdo con el compromiso de liderazgo adquirido por la alta direccién,
asigna como responsable de la implementacién y mantenimiento del SGSI
al cargo IT Security Officer, quien a su vez también estard a cargo de
coordinar las acciones del Comité Primario en términos de seguridad de la
informacion, promover la implementacion y cumplimiento de la presente
politica y las demds que se encuentren definidas en el perfil del cargo.

Propietarios de activos de informaciéon como responsables delegados sobre
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la gestion del activo en su ciclo de vida deben asegurar que los activos se
encuentran inventariados, clasificados y protegidos apropiadamente, de
acuerdo con la Politica de control de acceso y definir que usuarios deben
tener permisos de acceso a la informacidén con base en sus roles y
competencia. Asi mismo asegurarse del manejo apropiado de los activos
cuando es eliminado o destruido y demds responsabilidades, autoridades
de seguridad de la informacién definidas en los perfiles de cargo.

Custodios de activos de informacion tienen la responsabilidad de la
administracién diaria de la seguridad en los sistemas de informacién y el
monitoreo de cumplimiento de las politicas de seguridad en los sistemas que
se encuentran bajo su administracién; es decir otorgan o deniegan los
permisos y roles asignados por los propietarios en los sistemas de informacion
y activos, en cumplimiento de las politicas de seguridad de la informacion,
demds responsabilidades y autoridades de seguridad de la informacién
definidas en los perfiles de cargo.

Usuarios de activos de informacion son los colaboradores y contratistas que
durante sus actividades diarias usan la informaciéon de Technokey S.A.S.
tienen como responsabilidad mantener la confidencialidad de informaciéon
secreta, reportar debilidades o posibles incidentes de seguridad de la
informacion, asegurar el ingreso de la informacién adecuada a los sistemas,
cumplir con las politicas de seguridad de la organizacion al usar la
informacion.

8. Politicas especificas de seguridad de la informacion

A continuacion, se enlistan las politicas especificas de seguridad de la
informacion.

Politica de control de acceso.

Politica de uso aceptable de activos.

Politica de uso de controles criptogrdaficos.

Politica de desarrollo de software seguro.

Politica contra cédigo malicioso.

Politica de copias de respaldo.

Politica de instalacion de software.



Politica del sistema de gestion de seguridad de la informacion

m Seguridad de la informacién
Implementacién [[IHIEZEN Version

TECHNOKZY

Politica de seguridad de las comunicaciones.
Politica de seguridad de la informacion relacion con los proveedores.
Politica de tratamiento de datos personales.

9. Proceso para desviaciones y excepciones

Cualquier desviacion a las politicas de seguridad de la informaciéon se toma
como un incumplimiento a las obligaciones contractuales, por tal motivo se
debe:

a) Registrar el evento o incidente de seguridad de la informacién
(conforme al procedimiento de gestidon de incidentes de Sl).

b) Efectuar las indicaciones del procedimiento para comprobacion de
faltas y formas de aplicacion de las sanciones disciplinarias
establecidas en el reglamento interno de trabajo. Si es vinculante a
proveedores se debe seguir con las cldusulas de suspension temporal
o terminacion del contrato considerando el impacto del
incumplimiento.

El manejo de excepciones debe ser validado por el IT Security Officer
siempre y cuando sean evaluadas y autorizadas por el comité primario. Asi
mismo especificar la razdn por la que no es aplicable la politica, lineamiento
o medida.
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